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摘要：监测系统作为一种保证复杂系统正常工作与提高其运行可靠性的重要手段被广泛应用。监测可靠度指监测

系统能成功地对被控对象进行监测的概率，它是评价监测系统性能的一个重要尺度。以可靠性理论为指导，结合

集中分布式监测系统的结构特性，对该类型监测系统的监测可靠性进行深入研究，提出一种基于 Markov 模型的

监测可靠性分析方法。随后，以捏合机监测系统为例进行验证与分析。分析表明该方法对监测系统设计及其维护

有一定的应用价值。 
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0  前言* 

随着科学技术的进步，人类开发了许多新的大

型复杂设备和系统，例如自动生产线系统，计算机

网络系统，大型现代制造系统等等。这些系统是复

杂的人—硬件—软件系统，它们一旦发生故障，将

会对社会、经济和环境等方面造成不同程度的损害。

因此对系统效能中最重要的指标之一——可靠性就

应予以严肃认真的考虑[1,2]。 
目前，监测系统作为一种保证复杂系统正常工

作与提高其运行可靠性的重要手段被广泛应用[3~6]。

同时，在生产过程中人们对监测系统的依赖性也越

来越大。由此带来一些不容忽视的问题—— 二次诊
断与可靠性问题，即监测系统自身的可靠性问题和

怎样设计满足要求的具有高度可靠性的监测系统问

题等。 
胡，杜等[4,7]针对制造系统的特殊性提出一种面

向制造系统的监测系统模型并对其可靠性问题进行

探讨。在其研究的基础上结合某一类分布式监测系

统—— 集中分布式监测系统(CDMS)的结构特性，
探讨其监测可靠性问题，提出一种基于Markov模型
的监测可靠性分析方法，为监测系统的设计、日常

管理及提高其工作可靠性提供一定依据。 

1  集中分布式监测系统(CDMS) 

多数的分布式监测系统可以定义为 CDMS(Con- 
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centrated-distributed monitoring system)，这一类的监
测系统由一些异构或者同构的监测子系统组成，每

个子系统的功能不一样，这些子系统获得的各种监

测信息传送到监控中心进行分析与处理[7, 8]。该类监

测系统具体结构见图 1。 

 

图 1  集中分布式监测系统结构 

监控中心包括监测中心和一系列工作站。监测

中心能有效存储、管理和分析各个监测子系统通过

监测网络传过来的实时监测数据，有效节点指一些

能够执行各种功能的单元如 CPU、内存以及监测中

心所带的其他器件等[9]。监测中心实时分析结果在监

测显示界面上显示或传到控制站，为操作人员提供

操作依据。同样，诊断工程师可以依据监测中心的

各种结果和数据对被控系统的状况进行分析，对系

统故障进行预测与诊断。 
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监测子系统( Sub Dis Syst1 N− ⋅ ⋅ ⋅， ， )由监视子

站和传感器阵列等单元组成。监视子站主要完成信

息的预处理，如完成监测信号的A\D转换、滤波等。
传感器阵列对被控对象进行监测，获得监测信息。

根据被控对象生产环境和要求的不同，每个子系统

的拓扑结构和传感器类型亦有所不同。子系统与监

测中心通过监测网络进行数据交换。 
在被控系统工作过程中，监测是不可间断的，

监测系统可靠性的高低直接影响到整个被控系统的

正常运行。因此，系统的监测可靠性分析极为重要。 

2  CDMS监测可靠性分析 

在对 CDMS 监测可靠性进行分析之前，下面作
一些基于统计独立性的假设[10]。 

(1) 子系统工作状态及可靠度相互独立。 
(2) 监测中心提供的各种服务、存储的各种文件
和程序相互独立。 

(3) 各工作单元、传递通道可靠性相互独立。 
(4) 每个单元处于什么状态是相互独立的。 
(5) 子系统的各单元正常工作的概率为常数。 

2.1  CDMS 可靠性评价指标 
在可靠性分析中，系统分为可修复型和不可修

复型两类，CDMS 是由多数可修复的器件模块和部
分不可修复的传感器阵列组成的可修复系统，其可

靠性大小可以用可靠度、可用度等参数来描述[4, 11]。 
定义 1  单元可靠度：单元正常工作事件发生的
概率 
               { ()}iR P E i=             (1) 

式中  iR ——单元可靠度 

  P——正常工作时事件发生的概率 
( )E i ——第 i个单元正常工作事件 

定义 2  子系统可靠度：子系统可靠度的物理意
义为监测子系统能正确工作的概率大小，即 

{ ( )}i iRSS P E subsys=           (2) 

定义 3  可用度：对于给定的一个随机时间t，
在 t时刻系统处于可用状态的概率。可用度是给定随
机时间 t的函数，也叫瞬时可用度，记为 ( )A t 。 

定义 4  监测中心可用度：给定t时刻监测中心
处于可用状态的概率，记为 ( )mA t 。 

定义 5  监测可靠度：监测可靠度的物理意义为
监测系统能正常对被控对象进行监测的概率，即 

{ ( )}RS P E sys=             (3) 

2.2  CDMS 监测可靠性通用模型 
CDMS 的工作过程包括信号的正常采集、数据

的网络传输、监视子站完成数据的预处理并将数据

通过网络传到监测中心、监测中心分析传过来的数

据形成数据分布曲线或者数据表等，每一个环节对

其监测可靠性都有一定的影响。 
CDMS 正常工作时，各数据采集单元、传输网
络、监视子站以及监测中心的运行都应该是正常的。

同时监测中心既能随时为监控工程师提供可用的数

据或者指令，又能正常地接收与分析监视子站上传

的数据，既监测中心是随时可用的。因此，监测中

心可用度分析极为重要。 
监测中心作为 CDMS 中的一个核心模块，配有
专门的维修人员，二者构成一可修复系统。它一旦

出现故障就不能正常工作，修复后重新开始工作。

可以用取值为 1，2 的二值随机函数 ( )X t 来描述t时
刻监测中心的状态，即 

     
 1    

( )
2   

X t


= 


t时刻监测中心工作 
t时刻监测中心故障 

    (4) 

t时刻监测中心的可用度 ( )mA t 可以用 ( )X t 等

于 1的概率表示，即 
          ( ) { ( ) 1}         0mA t P X t t= = ≥        (5) 
根据前面的假设和分析， ( )X t 是一个齐次

Markov链[1, 10, 11]。下面按照Markov过程分析监测中
心的可用度。 

CDMS 监测中心是一个完整的计算机系统，工
程实践 [3,4,7,9]表明其故障通常都是由软件故障引起

的，其可用度主要取决于所带软件系统的可靠性。

软件可靠性模型有很多种，其中Goel和Okumoto提
出的GO模型应用较多[8,12]。设监测中心的失效率函

数为 ( )tλ ，维修时间服从修复率为 µ的指数分布。

根据GO模型，监测中心失效率函数为 
( ) exp( )t ab btλ = −             (6) 

式中  a——预期的能最终被发现的软件故障数 
  b——软件故障率 
设监测中心在 t时刻开始工作的概率为 1 ( )P t ，

2 ( )P t 为在 t时刻发生故障的概率，则相应的Kolomo- 

gorov 方程 [1,8]为 

      
1 2 1

2 1

( ) ( ) ( )
( ) 1 ( )

P t P t P t
P t P t

µ λ= −
 = −

         (7) 

设边界条件 1 2(0) 1 (0) 0P P= =， ，可得到监测中

心 t时刻开始工作的概率 

1 0
( ) exp( exp( ))d exp( )

t
P t x a bx x aµ µ = − − + − ×  ∫  

exp( exp( ))t a btµ− + −                 (8) 

这也是 t时刻CDMS监测中心可用度 ( )mA t 的计

算公式。 
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从图 1 知道，子系统中监测信号从检测单元到
监测中心要经过多个环节，每个环节对其可靠性都

有一定的影响，影响大小主要取决于子系统的复杂

程度。但是，当系统结构确定后，不管一个子系统

有多么复杂，其可靠度都可以用所有单元可靠度构

成的可靠度函数表示[11, 13]。如果简化后CDMS的第 i

个子系统有M 个单元，那么它的可靠度 

  1 2
1 1

( ) hj
Mm

k
i i i iM h ij

h j

RSS f R R R a R
= =

 
= ⋅ ⋅ ⋅ =  

  
∑ ∏， ， ，   (9) 

式中  ijR ——第 i个子系统中 j单元的可靠度， 

        1 2j M= ⋅ ⋅ ⋅，， ，  

   m——可靠度函数中乘积式的项数 
  ha ——可靠度函数中第 h项乘积式的系数， 

        1 2h m= ⋅ ⋅ ⋅，， ，  

  hjk ——第h项乘积式中 j单元可靠度的幂次 

一个完整的 CDMS 中包括 N个子系统和一个

监测中心，它们当中任何一个出现故障就认为系统

不能正常工作，则其可靠性模型是一个有 1+N 个单
元的串联系统。按照前面的假设，在 t时刻它的监
测可靠度 

1

( ) ( )
=

= ∏
N

m i
i

RS t A t RSS        (10) 

3  应用实例与分析 

捏合机监测系统是保障某厂正常生产的关键，

该系统包括一个监测中心和 3 个监测子系统，是一
个典型的 CDMS系统。下面就用前述CDMS可靠性
模型对其进行分析。 
3.1  捏合机 CDMS 结构 
捏合机监测系统的拓扑结构见图 2。图中 MS 

(Monitoring station)为监测中心，与其相连的是三个
子系统DS (123)i ，， ，MSSi为各子系统对应监测子站。

温度监测子系统 1DS 包含两个不同的温度传感器阵

列 1A和 2A ，其中 1 1 1 2 1 3( ) ( ) ( )S a S a S a， ， 是同类型传感

器，三者中任意一个能正常工作就认为 1A工作正常；

1 1 1 4( ) ( )S b S b⋅ ⋅ ⋅， ， 是同类传感器，四者中任意两个能

够正常工作就认为 2A 工作正常；当 1A， 2A 中的任意

一个、 1MSS 以及各传输链路正常工作时就认为温度

监视子系统工作正常。压力、液位监测子系统 2DS 只

有一个同类传感器阵列( 21 23S S⋅ ⋅ ⋅， ， )，任何一个传感

器通道失常就认为它故障。位置子系统 3DS 也只有

一个同类传感器阵列，它的四个传感器( 31 34S S⋅ ⋅ ⋅， ， )

通道任意一个能正常工作就认为该子系统工作正

常。图 2 中方括号中内数字是为对系统结构进一步

分析而对每一个单元设置的节点号。 

 

图 2  捏合机 CDMS 

按照胡、杜等[3,7,9]的方法将图 2所示系统中的每
个工作单元用一个节点i表示，两个工作单元之间的
相应信号传递通道用一条有向边 ie 表示，得到捏合

机监测系统的网络模型图如图 3。其中S代表被监测

的捏合机，MS表示监测中心。图中其余每个节点表
示原系统中相应工作单元，每条边表示原系统中相

应工作单元之间的信号传递通道，边上的箭头表示

相应两个工作单元间的信号传递方向。 

 
图 3  捏合机 CDMS网络模型 

3.2  监测中心可用度函数 
捏合机 CDMS 监测中心本身是一个完整的计算
机系统，配有专门的工作人员对其进行维护，二者



 机  械  工  程  学  报 第 41卷第 6期期   146

构成一个可修系统。根据参考文献[7]取 10a = ，
0.01b = ，则监测中心可靠度 

10

0
( ) exp( 10exp( 0.01 ))d exp ( 10)

t

mA t x x xµ µ = − − + − ×  ∫  

exp( 10exp( 0.01 ))t tµ− + −              (11) 

3.3  子系统可靠度 
图 3中从左至右共有 3个子系统，分别用 1DS ，

2 3DS DS， 表示，它们各自的结构如图 4。图 4 中
M S (123)i ，， 表示监测中心负责处理第i个子系统信息

的硬件模块，在实际工作中，监测中心的硬件和被

监测对象一般不会出故障，MSi和 S 可以看作是绝

对可靠的[7]。各传感器阵列、数据采集单元、监视子

站以及传递通道如果出现故障，一般难以修复，通

常是以新器件予以替换，按照不可修复系统对子系

统的可靠性进行分析[9,11]。 

 

图 4  子系统各自网络拓扑图 

从图 4 可知，节点 1～10、传递通道 1 17~e e 、
被监测对象 S 和监测中心 1MS 构成 1DS ，按照图 4

系统的构成情况和假设条件， 1DS 是一个复杂的不可

修复系统，其可靠性框图见图 5。 

 

图 5  1DS 可靠性框图 

图 5表明 1DS 可靠性模型是一个由串联模块、并

联模块和 3/4(G)模块构成的复杂混联系统[10]。节点

3~5 及各自前后传递通道构成串—并联系统 1M ；节

点 7~10及其前后传递通道构成 3/4(G)表决系统 2M 。

1M 与节点 2及传递通道 15e 成为串联旁路， 2M 与节

点 3 以及传递通道 16e 构成另外一个串联旁路，这两

个旁路形成一个并联系统，该并联系统与节点 1 以
及传递通道 17e 构成一个串联系统。先单独计算各模

块和旁路的可靠度，并将每个模块或旁路当作一个

环节，层层计算得到 1DS 的可靠度 

17 1 15 2 161 1 2 3[1 (1 )(1 )]e M e M eRSS R R R R R R R R= − − − (12) 

节点11~14、传递通道 18 24~e e 与监测中心 2MS

及被监测对象构成监测子系统 2DS 。根据捏合机

CDMS的结构特点，任何一个环节故障则 2DS 故障。

可见， 2DS 的可靠性模型为一个所有单元串在一起

构成的串联系统，其可靠度 

         
18

3 6

2 11
0 0

ji e
i j

RSS R R
++

= =

= ∏ ∏         (13) 

节点 15～19、传递通道 25 33~e e 与监测中心

3MS 及被监测对象 S构成监测子系统 3DS ，其可靠

性框图见图 6。节点 16～19及各自前后的传递通道
构成一个具有 4 个串联支路的串—并联系统 3M ，

3M 与节点 15及传递通道 33e 构成一个具有 3个环节
的串联系统，根据式(9)可以得到 3DS 的可靠度 

33 33 15 e MRSS R R R= =
33 25 29

3

15 16
0

1 1
i ie i e e

i

R R R R R
+ ++

=

 
− − 

 
∏（ ）  

(14) 

25e

26e

27e

28e

29e

30e

31e

32e

33e

3M

16

17

18

19

15

 
图 6  3DS 可靠性框图 

实际情况下，传感器与被监测对象 S 之间的传
递通道可以看作是绝对可靠的，即 

[ ( )] 1
ie iR P E e= =  

1 2 718 2025 28i = ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅，， ，，， ，， ， ，     (15) 

若各子系统中所有工作单元和传递通道的可靠

度为 0.995，按照上述计算过程得到下表中的结果。 

表  子系统可靠度计算 

子系统 1DSR  2DSR  3DSR  

可靠度 0.989 9 0.965 5 0.990 0 
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3.4  CDMS 监测可靠度 
根据式(7)～(11)和表的计算结果可以得到 t时
刻捏合机 CDMS可靠度 

3

1

0

( ) ( )

             0.946 2 exp( 10exp( 0.01 ))d

m i

t

RS t A t RSS

x x xµ µ

= =

× − − +

∏

∫
 

exp( 10) exp( 10exp( 0.01 ))t tµ− × − + −   (16) 

当 0.5µ = 或 0.8µ = 时，捏合机 CDMS 监测可
靠度 ( )RS t 可以用图 7表示。根据图 7所示监测可靠
度变化曲线得出下面结论。 

 
图 7  CDMS监测可靠度时变曲线 

(1) CMDS 的最小监测可靠度并没有出现在
0t = 时刻，而是在其后某一点。原因在于：①给定
边界条件是 1 (0) 1P = ，即 CDMS 监测中心在 0t = 处

可用度为 1。②最初监测系统本身不完善，随着分析
与服务任务加重，各种故障迅速出现，导致系统可

靠度急剧下降。 
(2) 当t大于系统最小可靠度对应的时刻后，监
测可靠度上升。原因在于：随着维护工程师对整个

系统越来越熟悉，故障被逐渐排除，故障率下降，

监测可靠度不断提高，并向各子系统可靠度的乘积

0.946 2靠近。 
(3) 监测中心修复率越高，系统监测可靠度越
高。因此，给监测中心配备熟练的维护人员和模块

化部件对提高 CDMS的监测可靠度有重要意义。 
(4) 监测中心是 CDMS 的核心，它的可用度大
小直接决定着 CDMS 监测可靠度的高低。因此，在
生产中对监测中心的维护至关重要。 

4  结论 

通过对集中分布式监测系统的结构特性进行分

析，提出一种通用的分布式监测系统监测可靠性分

析方法，并通过一个实例进行分析和验证。例证表

明该方法对于监测系统的设计，日常维护及其故障

诊断与预测具有一定的指导意义。 
二次诊断与可靠性问题的研究是一个较新的研

究领域，本研究只是结合集中分布式监测系统的特

殊性对其进行整体可靠性建模与分析，还有很多问

题有待进一步研究。如各因素(软件故障率、子系统
各单元的修复特性以及子系统维护特性等)对系统监
测可靠性的影响问题，多设备、多工序生产过程监

测系统的可靠性分析与分配问题等等都是下一步需

要研究的问题。 
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Abstract: As an important means of improving the reliability 

of complex systems and ensuring that they can function better, 

distributed monitoring systems are usually designed and used in 

many areas. A centralized distributed monitoring system, which 

is usually used in monitoring system design, is presented. 

Based on reliability theory and the characteristics of this type of  

systems, monitoring reliability defined as the probability of 

successfully measuring and monitoring the object which is 

under control, an important performance measure for the 

distributed monitoring systems, is investigated. Furthermore, a 

case of application is used to illustrate the procedure. Analysis 

results show that the method proposed here is practical and 

valuable for designing monitoring systems and their 

maintenance. 
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